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На основу члана 138. став 1. Устава Републике Србије („Сл. гласник РС“ бр. 98/06) и  члана 31. став 2. Закона о Заштитнику грађана („Сл. гласник РС“ бр. 79/05 и 54/07) у поступку контроле законитости и правилности рада Секретаријата за образовање Градске управе града Београда  и ОШ ,,Дринка Павловић“ из Београда, по притужби С. С.  из Београда, Заштитник грађана   
У Т В Р Ђ У Ј Е

ОШ ,,Дринка Павловић“ начинила је пропуст у раду на штету права детета на тај начин што је без претходно прибављене сагласности ученика и њихових родитеља или старатеља 

· организовала фотографисање ученика, 

· фотографије ученика објавила у Летопису школске 2013/2014 године,
· а Летопис са фотографијама објавила на својој интернет страници.  

Секретаријат за образовање Градске управе града Београда начинио је пропуст у раду на штету права детета јер у поступку  ванредног инспекцијског надзора није испитао да ли је Школа правилно и законито поступала приликом организовања фотографисања ученика и коришћења њихових фотографија. 

На основу Уставом и законом прописаних овлашћења, Заштитник грађана упућује              ОШ ,,Дринка Павловић“ из Београда и Секретаријату за образовање Градске управе града Београда и следеће 

П Р Е П О Р У К Е
I
Потребно је да директор ОШ ,,Дринка Павловић“ спроведе поступак у коме ће утврдити да ли на страни запослених постоји одговорност за организовање фотографисања ученика и објављивање њихових фотографија у Летопису школске 2013/2014 године и на интернет страници Школе, без сагласности ученика и њихових родитеља или старатеља.
II

Директор ОШ ,,Дринка Павловић“ ће, уколико поступајући по препоруци I утврди да постоји одговорност запослених, спровести одговарајући поступак и изрећи одговарајуће мере.
III
Потребно је да  OШ ,,Дринка Павловић“ упути писано извињење подносиоцу притужбе и његовој кћерки због пропуста који је учињен на штету права детета.
IV

Потребно је да директор ОШ "Дринка Павловић" обезбеди да се фотографисање и снимање ученика не врши без претходно прибављене писане сагласности ученика и њихових родитеља/старатеља.
V

Потребно је да директор ОШ "Дринка Павловић" обезбеди да се јавно излагање и објављивање у било којој форми фотографија и снимака ученика не врши без без претходно прибављене писане сагласности ученика и њихових родитеља/старатеља

VI

Потребно је да директор ОШ "Дринка Павловић" обезбеди да се објављивање фотографија и снимака ученика на интернет страници Школе и било којој другој интернет страници или на друштвеним мрежама не врши без претходно прибављене посебне писане сагласности ученика и њихових родитеља или старатеља да се лик, глас и лични записи ученика објаве на интернету.

VII

Директор ОШ "Дринка Павловић" ће, као једну од мера ради поступања по препорукама IV, V и VI, донети одговарајући акт којим ће се прописати обавезе запослених у Школи да прибављају писану сагласност деце и њихових родитеља или старатеља за фотографисање и снимање деце и објављивање фотографија и снимака и посебну писану сагласност за објављивање фотографија и снимака на интернет страници Школе и другим интернет страницама и друштвеним мрежама. 

VIII

Потребно је да директор ОШ "Дринка Павловић" обезбеди да се почев од дана пријема препорука па надаље ученици континуирано обучавају о начину заштите свог лика и гласа и својих личних података, ризицима од објављивања личних података и фотографија и снимака на интернету, праву детета на заштиту приватности и начинима заштите од насиља путем електронских средстава комуникације.

IX

Потребно је да директор ОШ "Дринка Павловић" достави овај акт Школском одбору, Наставничком већу и Савету родитеља.

X
Потребно је да Секретаријат за образовање и дечју заштиту  спроводи инспекцијске надзоре у циљу праћења поступања ОШ "Дринка Павловић" по препорукама Заштитника грађана. 

XI
Потребно је да Секретаријат за образовање и дечју заштиту града Београда обезбеди да у будућем раду просветни инспектори утврђују све чињенице од значаја за остваривање и заштиту права деце и ученика, чињенице оцењују у односу на важеће прописе, ратификоване међународне уговоре и општеприхваћене стандарде у области образовања и права детета, и у складу са оценама налажу одговарајуће мере.

XII
Потребно је да Секретаријат за образовање и дечју заштиту града Београда на одговарајући начин обавести и упозори установе образовања и васпитања у граду Београду на обавезу да прибављају сагласност деце и њихових родитеља или старатеља за фотографисање и снимање деце, објављивање фотографија и снимака у било ком облику и форми и посебну сагласност за објављивање личних података, фотографија и снимака ученика на интернет страницама и друштвеним мрежама.

ОШ ,,Дринка Павловић“ обавестиће Заштитника грађана о поступању по препорукама бр. I, II, III VII и IX у року од 60 дана од дана пријема овог акта уз достављање доказа о поступању по препорукама.

ОШ ,,Дринка Павловић“ обавестиће Заштитника грађана грађана о мерама које су предузете ради поступања по препорукама бр. IV, V, VI и VIII у року од 60 дана од дана пријема овог акта уз достављање доказа о предузетим мерама.

Секретаријат за образовање и дечју заштиту Градске управе града Београда обавестиће Заштитника грађана о поступању по препорукама бр. X и XII у року од 60 дана од дана пријема овог акта уз достављање доказа о предузетим мерама.

Секретаријат за образовање и дечју заштиту Градске управе града Београда обавестиће Заштитника грађана о мерама које су предузете ради поступања по препоруци бр. XI у року од 60 дана од дана пријема овог акта уз достављање доказа о предузетим мерама 

Разлози:
Заштитнику грађана  се обратио С. С. притужбом на рад ОШ,, Дринка Павловић“ из Београда (у даљем тексту: Школа), Секретаријата за дечју заштиту града Београда Градске управе града Београда (у даљем тексту: Секретаријат), Министарства трговине, туризма и телекомуникација  (у даљем тексту: Министарство) и Пореске управе за град Београд – филијале Нови Београд (у даљем тексту: Пореска управа) а због, како из текста притужбе следи, повреде права на приватност његове малолетне кћерке. Притужилац је навео да је његова кћерка фотографисана без сагласности родитеља, да је Школа неовлашћено објавила фотографије у Летопису за 2013/2014 годину, а Летопис са фотографијама објавила на својој интернет страници и Фејсбуку, да су фотографије деци продаване без фискалних рачуна, да није било правног основа да фотографска радња фотографише децу у име и за рачун Школе, као и да је фотографска радња неовлашћено задржала оригинале фотографија у дигиталном формату. С обзиром да је притужилац искористио правна средства ради заштите права свог детета, 
Заштитник грађана је сходно одредбама члана 29. став 2. Закона о Заштитнику грађана покренуо поступке контроле правилности и законитости рада наведених органа.

На основу навода притужбе, изјашњења ОШ „Дринка Павловић“
, Секретаријата за образовање и дечју заштиту Градске управе града Београда
, Министарства трговине, туризма и телекомуникација
 и Пореске управе за град Београд – филијале Нови Београд
, Заштитник грађана је утврдио следеће чињенично стање:

Дана 31. 05. 2014. године је одржана прослава „мале матуре“ у Школи - којом су ученици осмог разреда прослављали завршетак основне школе. Том приликом ученици школе су фотографисани, при чему од ученика и њихових родитеља или старатеља није тражена сагласност за фотографисање. Фотографисање деце организовано је на основу Споразума о пословној сарадњи који је школа закључила са фотографском радњом ,,…“. Споразуму је претходила одлука
 Савета родитеља ОШ ,,Дринка Павловић“ да се закључи споразум са наведеном фотографском радњом.

Потом је школа израдила Летопис за школску 2013/2014 годину који је садржао и фотографије са „мале матуре“, укључујући и фотографију детета притужиоца. Школа је објавила Летопис на својој интернет страници. За објављивање Летописа са фотографијама ученика Школи није дата сагласност ученика и њихових родитеља или старатеља, нити је такву сагласност Школа од њих тражила. У поступку контроле, Школа је потврдила да пре објављивања Летописа није прибавила сагласност ученика и родитеља или старатеља за објављивање фотографија у Летопису и објављивање Летописа са фотографијама на интернет страници школе али је истовремено негирала да је фотографије објављивала на друштвеним мрежама. 
Притужилац се обратио Пореској управи – филијали Нови Београд, 24. 7. 2014. године наводећи да је на прослави ,,мале матуре“ извршен промет - пружена услуга фотографисања и продаја фотографија,  без издавања фискалног рачуна, чиме је оштећен буџет Републике Србије.
Пореска управа за град Београд, филијала Нови Београд, је поступајући по наводима притужиоца, извршила теренску контролу фотографске радње која је обавила фотографисање ученика на матурској вечери и записником констатовала да нису уочени пропусти у погледу евидентирања промета путем фискалне касе
. Утврђено је да је новац који је прикупљен продајом слика на ,,малој матури“ пребачен на рачун школе, која је затим пребацила новац по претходно прибављеној фактури фотографске радње.
Притужилац се обратио 1. 7. 2014. године Министарству трговине, туризма и телекомуникација наводећи да је фотографска радња на прослави ,,мале матуре“ без његове сагласности фотографисала његову ћерку. Истовремено, притужилац је и овом органу указао да је тог дана извршен промет фотографијама без издавања фискалног рачуна као и да и да наведена радња одбила да прими писану жалбу.
Тржишни инспектори Министарства трговине, туризма и телекомуникација су утврдили да је фотографска радња регистрована за обављање фотографских услуга и уписана код Агенције за привредне регистре. Истовремено,  Министарство туризма, трговине и услуга је проследило наведену представку Министарству просвете, науке и технолошког развоја.
Притужилац се обратио 1. 7. 2014. године Секретаријату за образовање и дечју заштиту града Београда указујући на пропусте на које је указао и другим органима.
Секретаријат је извршио инспекцијски надзор у Школи
 и утврдио  да је Савет родитеља на седници Савета одржаној 10. 4. 2014. године донео одлуку о ангажовању фотографске радње; да је Пореска управа – филијала Нови Београд утврдила да је промет фотографија обављен на легалан начин; као и да је Министарство трговине, туризма и телекомуникација поступило у складу са својим овлашћењима. Секретаријат није испитивао да ли је постојала сагласност ученика и родитеља или старатеља за објављивање фотографија у Летопису и на интернет страници Школе. Секретаријат је истовремено обавестио притужиоца да је његов допис заједно са свом документацијом прослеђен на надлежност Министарству унутрашњих послова, Служби за борбу против високо технолошког криминала, Нови Београд. 
*****
Приликом доношења ове препоруке Заштитник грађана се водио одредбама  Устава Републике Србије
 Конвенције о правима детета
, Европске конвенција о људским правима и основним слободама, Закон о основама система образовања и васпитања
  Закона о основном образовању и васпитању
 и Закона о јавном информисању и медијима
 .
Устав Републике Србије јемчи да је људско достојанство је неприкосновено и сви су дужни да га поштују и штите
. Физички и психички интегритет је неповредив.
 Деца су заштићена од психичког, физичког, економског и сваког другог искоришћавања или злоупотребљавања
.
Конвенција о правима детета прописује да су у свим активностима које се тичу деце од примарног значаја  најбољи  интереси детета без обзира на то да ли их спроводе јавне или приватне институције за социјалну заштиту, судови, административни органи или законодавна тела.
  Нико нема право да се меша у приватност, породицу, дом и преписку детета
. Државе обезбеђују у највећој могућој мери опстанак и развој детета.
 Дете има право да изрази своје мишљење и да се то мишљење узме у обзир у свим ситуацијама и процедурама који се тичу детета
.
Европска конвенција о људским правима и основним слободама је прописала да свако има право на поштовање свог приватног и породичног живота, дома и преписке. Јавне власти неће се мешати у вршење овог права сем ако то није у складу са законом и неопходно у демократском друштву у интересу националне безбедности, јавне безбедности или економске добробити земље, ради спречавања нереда или криминала, заштите здравља или морала, или ради заштите права и слобода других
.
Закон о основном образовању и васпитању је прописао
 да је школа је дужна да води летопис за сваку школску годину. Летопис садржи писане податке о активностима школе и реализацији образовно-васпитног рада. Школа у публикацији представља програм и организацију рада, у складу са годишњим планом рада, као и права и дужности ученика, правила понашања, кућни ред и друге податке од значаја за представљање школе. Школа публикацију објављује на својој интернет страни до 1. октобра за текућу школску годину, а може је поделити ученицима у штампаном облику. Школа је дужна по слову закона да има своју интернет страну.
Закон о основама система образовања и васпитања такође прописује да систем образовања и васпитања мора да обезбеди за сву децу, ученике и одрасле: образовање и васпитање у демократски уређеној и социјално одговорној установи у којој се негује отвореност, сарадња, толеранција, свест о културној и цивилизацијској повезаности у свету, посвећеност основним моралним вредностима, вредностима правде, истине, солидарности, слободе, поштења и одговорности и у којој је осигурано пуно поштовање права детета, ученика и одраслог
  

Закон о јавном информисању и медијима прописује да информација из приватног живота , односно лични запис ( писмо, забелешка, дневник, дигитални запис и сл) запис лика( фотографски, цртани, филмски видео, дигитални и сл.) и запис гласа (магнетофонски, грамофонски дигитални и сл) не може се објавити без пристанка лица чијег се приватног живота тиче, односно лица чије речи, лик односно глас садржи, ако се објављивању може закључити које је то лице
. 
*****
Лик детета, као и сви други лични подаци детета, припадају сфери дететове приватности и подлежу посебној заштити.  Коришћење лика детета - снимање, фотографисање и објављивање снимака и фотографија - захтева да дете и његов/њен родитељ или старатељ добију све информације од значаја за давање сагласности, прибављање мишљења детета о томе и коначно саму сагласност детета и родитеља/старатеља да се лик детета користи. Свако друго поступање представља задирање у приватност детета, занемаривање дететових најбољих интереса и ризик од наношења некада и ненадокнадиве штете детету.

Објављивање личног података о детету на интернету, укључујући и објављивање лика детета, без претходно прибављене сагласности, представља посебно тежак облик кршења права детета, јер од момента објављивања на интернету ни дете, ни његова/њена породица нити лице које је податке објавило нема никакву контролу над даљим кретањем личног податка детета. Једини ефикасан начин заштите личних података и заштите од злоупотребе на интернету је опрез корисника интернета и рестриктивно омогућавање да се лични податак нађе у интернет простору. Због ризика од злоупотребе деце на интернету, злоупотребе личних података детета и насиља коришћењем средстава електронске комуникације и насиља на интернету, само су дете и његови/њени родитељи овлашћени да донесу одлуку о томе да се лик детета објави на интернету. Трећа лица то могу чинити само уколико су претходно такву одлуку (сагласност) недвосмислено прибавили.
Ризици којима су деца изложена на интернету су бројни, а ниво знања деце о њима и о начину заштите није довољан. Дужност је установа образовања и васпитања да децу образују о ризицима од злоупотребе и насиља на интернету и злоупотребе личних података. Посебна је обавеза на установама образовања и васпитања да поштују право детета на приватност, не прибављају и не објављују личне податке детета (укључујући и дететов лик и глас) без сагласности, и на најмању меру сведу ризике од насиља, злостављања и злоупотребе деце на интернету у оквиру образовно васпитног процеса.

Орган који има надзорна овлашћења има и дужност да та овлашћења спроводи правилно, ефикасно и у границама овлашћења, а са посебном пажњом и нарочитом хитношћу када постоји сазнање о могућој повреди права детета. Избегавање обављања посла у складу са својим овлашћењима или делегирање сопствених обавеза и овлашћења другима, представља лошу управу и урушава кредибилитет органа јавне власти.

Правилно вршење надзорне функције подразумева коришћење овлашћења која су прописима предвиђена, сразмерна утврђеном пропусту, сврсисходна и извршива и која обезбеђују отклањање пропуста у највећој мери и спречавање њиховог понављања у будућности. Контрола рада органа јавне власти неодвојив је део добре управе, јер представа механизам да се законит и правилан рад органа верификује, а неправилан коригује и стога је и један од значајних механизама унапређивања рада. 

У конкретном случају,  Школа је начинила повреду права детета када је на крају школске 2013/14 године: организовала фотографисање деце без сагласности деце и њихових родитеља/старатеља; фотографије без прибављене сагласности ученика и родитеља/старатеља објавила у Летопису; а потом  - поново без сагласности ученика и родитеља/старатеља - објавила Летопис са фотографијама на својој интернет страници. Заштитник грађана је утврдио да је Летопис уклоњен са интернет странице Школе, те је повреда права отклоњена али не у потпуности, с обзиром да је у дужем временском периоду Летопис био јавно доступан без могућности контроле од стране детета, родитеља/старатеља или Школе да контролише преузимање и коришћење Летописа и фотографија. Заштитник грађана, на основу чињеница утврђених у поступку контроле, није утврдио да је Школа објавила фотографије на Фејсбуку, али је објавом Летописа и фотографија на својој интернет страници значајно допринела да се фотографије неконтролисано шире друштвеним мрежама.

Просветни инспектор Секретаријата за образовање Градске управе града Београда, пропустио је да приликом спровођења надзора, утврди да ли је Школа пре фотографисања и објављивања фотографија у Летопису, а потом и на интернет страници прибавила  сагласност за од ученика и родитеља/старатеља. Стога су изостале и мере којима би се отклониле или умањиле последице неправилног рада Школе. 
Заштитник грађана сматра да  пропуст који је начинила ОШ ,,Дринка Павловић“ није у потпуности отклоњив, с обзиром на чињеницу да су фотографије ученика, без сагласности ученика и родитеља/старатеља, у дужем временском периоду биле доступне на интернет страници Школе без икакве заштите од евентуалног неовлашћеног преузимања и даље употребе тих фотографија. Стога је Заштитник грађана дао препоруке да Школа обезбеди да се такви или слични пропусти у будућем раду Школе не дешавају.

Заштитник грађана такође оцењује да учињени пропусти Школе захтевају испитивање разлога који су до пропуста довели, као и испитивање да ли за ове пропусте постоји одговорност запослених у Школи. Утврђивање ових чињеница нужно је како би се унапредио рад Школе, спречили пропусти у будућности а за пропусте преузела лична одговорности без које унапређење рада Школе није могуће.

Одговорност органа/установе за пропуст подразумева и одговорност да се последице пропуста отклоне (уколико је то могуће), односно умање. Стога је Заштитник грађана дао препоруку Школи да притужиоцу и његовом детету - бившој ученици Школе - Школа упути писано извињење. То је чин одговорне школе и одлика правилног административног понашања органа власти према грађанима.

Заштитник грађана сматра да је неопходно стално информисање и обучавање ученика, запослених у установама образовања и васпитања и родитеља о ризицима од злоупотребе деце и њихових личних података на интернету, насиљу коришћењем електронских средстава комуникације и начинима на који се ученици могу штитити од ових ризика. Стога је Заштитник грађана дао препоруке Школи да континуирано обучава ученике о овим питањима и информише наставнике и Савет родитеља о упућеним препорукама. То не искључује и друге активности које Школа предузима и које ће предузимати у циљу информисања и обучавања запослених, родитеља и ученика о безбедном коришћењу интернета и заштити од насиља и злоупотребе деце на интернету.

Заштитник грађана налази да на просветној инспекцији стоји посебна одговорност, с обзиром на њену улогу у обезбеђивању система образовања и његовом унапређењу. Стога су Секретаријату упућене препоруке како би се његов рад унапредио и обезбедила боља информисаност установа образовања и васпитања о праву детета и ученика на приватност. Заштитник грађана посебно налази да ће праћење поступања Школе по препорукама Заштитника грађана - у складу са досадашњом добром праксом Секретаријата - допринети не само унапређењу положаја ученика у конкретној школи, већ унапређењу остваривања и заштите права деце и ученика у свим установама на територији Града Београда.

Заштитник грађана ће доставити  акт са препорукама и Министарству просвете, науке и технолошког развоја и Покрајинском секретаријату за образовање, прописе, управу и националне мањине - националне заједнице, ради предузимања мера ових органа у циљу уједначеног приступа унапређењу остваривања и заштите права детета на приватност у образовно васпитном систему.

Ценећи напред изложене релевантне чињенице, Заштитник грађана, применом чл. 31. ст. 2. Закона, упутио је препоруке установи и органу управе ради отклањања уочених пропуста, унапређења рада и спречавања сличних пропуста у будућности. 

	ЗАМЕНИЦА 

ЗАШТИТНИКА ГРАЂАНА

                  Гордана Стевановић


Доставити:
· ОШ ,,Дринка Павловић“ Београд

· Градска управа града Београда, Секретаријат за образовање и дечју заштиту
· копија Министарству просвете, науке и технолошког развоја 

· копија Покрајинском секретаријату за образовање, прописе, управу и националне мањине - националне заједнице 

· копија притужиоцу

· Списе предмета

� акт бр. 286 од 16. 3. 2015.  године


� акт бр. 07-141/2015 од 16. 3. 2015. године


� акт бр. 334-00-00384/2014-06 од 2. 3. 2015. године


� акт бр 47-00719/2014-0022-сл од 5. 3. 2015. године


� Записник бр. 535 од 28. 5. 2014. године


� Изјашњење Пореске управе- филијала Нови Београд бр. 47-00719/2014-0022 од 5. 3. 2015. године


� Записник о ванредном инспекцијском надзору ОШ ,Дринка Павловић“ бр. 614-568/2014 од 5. 9. 2014. године 


� ,,Сл. гласник РС» бр. 98/2006) 


� ,,Сл. лист СФРЈ - Међународни уговори", бр. 15/90 и "Сл. лист СРЈ - Међународни уговори", бр. 4/96 и 2/97


� ,,Сл. Гласник РС“ бр. 72/09. 52/2011, 55/2013, 35/2015 – аутен. Тумачење и 68/2015


� ,,Сл. Гласник РС“ бр. 55/2013


� ,,Сл. гласник РС", бр. 83/2014 


�  чл. 23. Устава Републике Србије


�  чл. 25. Устава Републике Србије


�   чл. 64 Устава Републике Србије


� чл. 3.   Конвенције о правима детета


� чл. 16. Конвенције о правима детета


�  чл. 6.  Конвенције о правима детета


�  чл. 12.Конвенције о правима детета 


� чл. 8. Европске конвенција о људским правима и основним слободама


� чл 52. 


� чл. 3. став 1. тачка 3)


�  чл. 80. став 1. 
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